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Einleitung

Die offentliche Aufmerksamkeit in Bezug auf Rootkits ist in den letzten Jahren gestiegen, aber wie das auch mit
anderen Bezeichnungen, wie Wiirmer, Viren oder anderen Formen von Schadsoftware (Malware) geschehen ist,
wurde der Ausdruck Rootkit ziemlich unspezifisch auf eine ganze Reihe von Technologien angewendet und hat
eine Vielzahl von nicht besonders kompatiblen Definitionen hervorgebracht. Wahrend mehrere der Technologien
und Definitionen in diesem Artikel untersucht werden, ist es nicht unsere Absicht, eine einzige und allgemeingiil-
tige Definition zu liefern, sondern klarzustellen, was man im Allgemeinen Sprachgebrauch unter Rootkit versteht.
Im Anhang finden Sie aber auch einige kurze Definitionen.

Heutzutage besteht die Gefahr, dass Rootkits die neuesten in einer lan- i i
gen Reihe von ungeniigend verstandenen Bedrohungen sind, die von Es ist leicht zu verstehen,
den Medien als “Das Ende der Computer, wie wir sie kennen” aufge- warum das Rootkit-
bz?uscht Wer?eﬁ. Da man sie mittlerwgile schon mi'F Bezeichnyngen [1.] Konzept so beunruhigend
wie “die schadlichste und fortgeschrittenste Angriffsform, die derzeit _ )

gegen ein Windows-System eingesetzt werden kann” versieht, werden | IS Software, die Stealth-
Rootkits schon mit der gleichen abergldubischen Furcht betrachtet, Techniken benutzt,

wie sie die Ausdriicke “stealth” und “polymorphisch”in den friihen Jah- ; -

ren der Geschichte von Computerschadlingen hervorgebracht haben. St dgfur ausgelegt,

Dabei sind die Konzepte von Rootkits und Programmen mit Stealth- unsichtbar zu sein ...
Techniken eng verwandt und werden teilweise synonym verwendet.  \C J

Dieser Artikel zielt darauf ab, die reale Bedrohung durch Rootkits abzu-
schétzen und Losungsmaglichkeiten zu ihrer Abwehr zu untersuchen.

Es ist leicht zu verstehen, warum das Rootkit-Konzept so beunruhigend ist: Software, die Stealth-Techniken be-
nutzt, ist dafiir ausgelegt, unsichtbar zu sein und sich gegeniiber Anti-Virus-Software, anderen Sicherheitspro-
grammen, dem Betriebssystem und dem Dateisystem zu verbergen. Obwohl Rootkits deshalb in gewisser Weise
eine besondere Herausforderung fiir die Sicherheitsindustrie darstellen, werden die Technologien doch auf bei-
den Seiten des Kriegsschauplatzes weiterentwickelt und obwohl die Beschaftigung mit ihnen bis vor kurzem
noch ein ganz spezielles Betétigungsfeld, besonders in der UNIX/Linux-Gemeinschaft war, so ist Stealth fiir die
Antivirus-Industrie doch nichts Neues.
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Root geworden?

Auf einem UNIX-basierten System hat der privilegierteste Nutzer den Namen “root”: dieser Nutzer hat die meisten
Rechte auf dem System und ist das lohnendste Ziel fiir jeden Angreifer. “root” oder “root-Verzeichnis” bezieht sich
auBerdem auf das erste Verzeichnis in der Struktur eines Dateisystems unter UNIX: es ist das oberste oder auch
Wurzelverzeichnis in einem herkdmmlichen Verzeichnisbaum. (Ich frage mich allerdings, warum Verzeichnisbau-
me nach unten wachsen?) Das Wurzelverzeichnis, das gewdhnlich mit einem einzelnen Schragstrich “/” bezeich-
net wird (annadhernd vergleichbar mit “C:\" auf einem DOS- oder Windows-PC) ist das Verzeichnis, iber das alle
anderen erreicht werden kdnnen. Normale, unprivilegierte Anwender kénnen in der Regel in diesem Verzeichnis
keine Dateien andern, ebenso wenig auerhalb ihrer eigenen Home-Verzeichnisse. Deshalb bedeutet auf einem
System “root” zu werden, das root-Konto zu kompromittieren und dadurch auf dem System root-Rechte fiir alle
Dateien und Verzeichnisse zu bekommen.

Rootkits und Stealth

Die Stealth-Technologie wurde in den Anfangstagen der Erkennung von Computerschadlingen etwa folgender-
mafen definiert [2; 3]

*  Negative Stealth (Stufe -1): die Infektion verursacht Beeintrachtigungen an der Funktionalitat des
infizierten Objekts, wodurch die Entdeckung unvermeidbar ist.

*  Non-Stealth (Stufe 0): es werden keine besonderen MaBnahmen ergriffen, um die Infektion zu verbergen.

*  Elementary Stealth (Stufe 1): es gibt keine charakteristischen Bildschirmausgaben, um sich bemerkbar zu
machen. Grundlegende Mallnahmen gegen die Erkennung, wie die Wiederherstellung von Datums- und
Zeitstempeln, werden ergriffen.

*  Intermediate Stealth (Stufe 2): eine Kopie oder ein Teilabbild des Objekts in seinem Zustand vor der
Infektion wird gesichert, um es dem System zu,,zeigen” und den “FuBBabdruck” des Virus zu verbergen.

*  Advanced Stealth (Stufe 3): es werden Methoden zur Verschleierung verwendet, die speziell darauf
ausgerichtet sind, die Infektion vor Sicherheitssoftware zu verstecken.

Wahrend dieses Klassifizierungsschema heutzutage auBerhalb der Anti-Viren-Gemeinschaft kaum verwendet
wird, bleibt es doch giiltig, und das nicht nur in bezug auf Viren sondern auch auf andere versteckte Schadlinge
einschlieBlich Rootkits. Wenn wir dann noch die Tatsache in Betracht ziehen, dass Anti-Viren-Software solche Me-
chanismen schon seit vielen Jahren kennt und addquat damit umgehen kann, dann sollten wir uns von Behaup-
tungen weniger beunruhigen lassen, die besagen, dass die Rootkit-Technologie jetzt weit fortgeschritten ist und
nur noch von Spezialwerkzeugen erkannt werden kann und dass der einzige Weg, mit ihr fertig zu werden, be-
deutet, eine infizierte Festplatte zu formatieren und das Betriebssystem neu zu installieren.

( )

Antiviren-Software ist demnach potentiell dazu in der Lage, Rootkits o .
Antiviren-Software ist

genau so leicht wie Viren zu erkennen, ganz bestimmt jedenfalls, bevor

das Rootkit die Chance hatte, sich zu installieren, aber in vielen Situ- | potentiell dazu fahig,
ationen auch nach der Installation. Das heif3t natiirlich nicht, dass es
kein Rootkit-Problem gdbe, genau so wenig, wie es kein Virenproblem o
gibt. Auch heilit es nicht, dass alle Antiviren-Programme mit dem Prob- erkennen wie Viren
lem gleichermafBen gut umgehen kénnen, oder dass sie alle Arten von
Rootkits mit dem gleichen Erfolg bekdmpfen. Das Problem ist jedoch
zu bewadltigen: davon geht die Welt nicht unter.

Rootkits genau so leicht zu
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Definition von Rootkits

Nach Hoglund [4] ist ein Rootkit ,eine Gruppe von Programmen und Code, die eine dauerhafte oder bleibende,
unentdeckbare Anwesenheit auf einem Computer erlauben”. Das ist eine sinnvolle ibergeordnete Definition, sie
wirft aber kein Licht auf das Durcheinander bei der Anwendung des althergebrachten Begriffs ,stealth”, neueren
LStealthkits” oder Rootkits. Betrachten wir deshalb eine grundlegende Definition [5] eines Werkzeugkastens zur
Erzeugung von Schadsoftware: ,Eine Software-Sammlung, die Skripte, Programme oder selbstdandige Agenten
zum Ausnutzen von Schwachstellen enthélt”. Ein Rootkit ist so eine Art Werkzeugkasten, der dazu dienen soll,
privilegierten Zugang zu erlangen, oder diesen Zugang aufrecht zu erhalten, indem die Tatsache verschleiert
wird, dass das System kompromittiert ist. Es konnte deshalb als eine Sammlung schadlicher Programmierwerk-
zeuge definiert werden, die es einem Eindringling erlauben, die Kompromittierung eines Systems zu kaschieren
und daraus weiteren Nutzen zu ziehen. In der Realitét ist die Situation allerdings etwas komplizierter, aber bevor
wir uns mit den Details befassen, miissen wir zuerst unser Verstandnis von Nutzerrechten und der Verwaltung
von Nutzerkonten auffrischen. AnschlieBend kdnnen wir uns typische Werkzeugen in spezifischen Umgebungen
widmen.

Fiir den Augenblick lassen Sie uns als sinnvolle Arbeitsdefinition fur ein Rootkit eine Werkzeugsammlung anneh-
men, die auf einem kompromittierten System installiert ist um:

*  privilegierten Zugang und die Kontrolle Giber das System zu erhalten

*  dem Eindringling und /oder der Software zu erlauben, jeden méglichen Nutzen aus diesem Zugang zu
ziehen

*  den Zugriff auf Objekte oder Prozesse zu verschleiern bzw. zu verhindern, wie z.B.

*  Prozesse
¢ Threads
¢  Dateien

*  Ordner/Verzeichnisse/Unterverzeichnisse

*  Registry-Eintrage

*  Handles

*  Offene Ports
Nebenbei bemerkt, setzen diese Definitionen Folgendes nicht voraus:
*  Eindringen - d.h. unbefugter Zugang
*  bosartige Aktionen oder Absichten

*  “root”zu werden - d.h. unangemessene und nicht autorisierte Rechte zu erlangen - damit befassen wir uns
im Detail weiter unten

Die Annahme, dass Rootkits nicht unbedingt etwas mit bosartigem ,Hacken” zu tun haben, ist aktuell durchaus
vertretbar. Die meisten Multi-User-Betriebssysteme benutzen die eine oder andere Art der Verschleierung und/
oder des eingeschrankten Zugangs zu sensitiven Daten oder kritischen Systemdateien gegeniber unprivilegier-
ten Anwendern. Dies wird aus véllig legitimen Sicherheitsgriinden so gemacht: z.B. um zu unterbinden, dass
Endanwender auf Daten zugreifen, fiir die sie keine Berechtigung besitzen oder um zu verhindern, dass Dateien
und Programme geldscht oder verdndert werden, die fir das Betriebssystem und seine Datenintegritét wichtig
sind. Sicherheit in diesem Sinne geht nicht von bosartigen Absichten auf Seiten des Anwenders aus und konnte
durch eine leicht modifizierte Form der Klassifizierung von Stealth-Technologien von weiter oben beschrieben
werden. Die Definition deckt aber auch die Anwendung von weiter fortgeschrittenen stealth/rootkit-artigen
Techniken ab, ebenfalls aus Sicherheitsgriinden (man betrachte dazu die Geschichte des Sony-Rootkits weiter
unten in diesem Artikel).
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60-Sekunden-Anleitung zur
Nutzerkontenverwaltung

Selbst der einfachste zeitgemale PC hat Resourcen und Prozessorleistung, die vielen Grorechnern oder Mini-
Computern der Vergangenheit gleichwertig oder sogar (iberlegen sind. Weniger offensichtlich ist die Tatsache,
dass die heutigen Personalcomputer sich aus autonomen Einzelplatzsystemen mit Netzwerkfahigkeiten, die
kaum das Niveau von “dummen”Terminals hatten, zu Maschinen mit Leistungsmerkmalen fiir den Serverbereich
entwickelt haben. Obwohl moderne PCs und ihre Betriebssysteme nicht nur mehrere Prozesse und Anwenderbe-
reiche unterstiitzen, sondern auch viele parallel laufende Anwenderprozesse, werden doch die meisten Deskto-
prechner und Notebooks im Allgemeinen nur von einer Person benutzt. Damit ist nur ein Nutzer gleichzeitig an-
gemeldet, es sei denn der Rechner stellt einen Dienst zur Verfligung, der von anderen (iber das Netzwerk genutzt
wird. (Das heif3t, der Rechner wird gleichzeitig sowohl als Server als auch als Workstation benutzt.)

Ein Nutzerkonto erlaubt nicht nur den Zugang zum System, sondern [ )

legt auch fest, was der Nutzer im Einzelnen auf dem System machen | CiN Rootkit erlaubt es

kann. Die meisten Anwender haben nur eingeschrénkte Administra- | einem Eindringling, ein
tlgns—_und Zt.lgang.sre.ch'te. Diese Privilegien kormen ihnen in Abhén- unerkanntes Standbein im
gigkeit von ihrer individuellen Stellung und ihren Aufgaben, aber . .
auch entsprechend der Zugehérigkeit zu bestimmten Gruppen, ent- System einzurichten und
zogen oder zugeteilt werden. Solche Gruppen kénnen auf der Basis auszunutzen.
gemeinsamer Interessen oder Aufgabenbereiche, entsprechend der
geographischen Lage, rechnerbezogen, abhédngig von der Position im
Netzwerk/Subnetz usw. definiert werden. Administratoren haben in
der Regel die Rechte, Software zu installieren oder zu verdndern, auf die Konten anderer Nutzer zuzugreifen und
vieles mehr, was dem Standardbenutzer nicht erlaubt ist. Ihre Rechte kdnnen ebenso hierarchisch abgestuft sein:
so kann ein Administrator beispielsweise volle Privilegien auf bestimmten Servern oder Doménen haben, aber
nicht auf anderen. Das “root"-Konto hat normalerweise alle Administrator(Superuser)-Rechte sowohl auf UNIX/
Linux als auch auf nicht-UNIX-Systemen.

Das standardmaBige Administratorkonto auf Windows-Systemen ist mehr oder weniger gleichwertig zum UNIX
“root”-Konto. Wahrend das OS X-System auf dem Macintosh auf einem BSD UNIX basiert, unterscheidet sich die
Kontenverwaltung, wie sie von der graphischen Oberfldche prasentiert wird, doch ziemlich vom Standard-UNIX,
das Prinzip ist aber trotzdem das Gleiche.

Nutzerrechte und Rooting

“Rooting” ist ein Ausdruck dafiir, ,root"-Rechte auf einem UNIX- (oder Linux-)System zu erlangen und damit die
volle Kontrolle (iber das System auszuiiben. Dies kann zum einen (ber die direkte Rechte-Steigerung erreicht
werden: d.h. durch Ausnutzen von Schwachstellen im System um hohere Privilegien zu erhalten. Andererseits
kann es auch durch Virusaktivitdten erfolgen, wie durch Cohen [6] in den friihen Tagen der Schadsoftwarefor-
schung berichtet wurde. Der Begriff “Rooting” klingt im Kontext eines Windows-PC, wo der Nutzername “root”
keine besondere Bedeutung hat, etwas abwegig. Er kann aber trotzdem als Oberbegriff fir das Erlangen eines
privilegierten Zugangs sowohl auf UNIX/Linux- als auch auf nicht-UNIX-Systemen dienen.
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Zielsetzungen von Rootkits

Das Hauptziel eines Rootkits ist nicht notwendigerweise, auf dem Gastsystem “root” zu werden, d.h. in den Rech-
ner einzudringen, obwohl es durchaus Programme enthalten kann, die dabei helfen, einen Administratorzugang
zu erhalten. Vielmehr kdnnte man sagen, dass es einem Eindringling erlaubt, ein unerkanntes Standbein im Sys-
tem einzurichten und auszunutzen.

Einige Quellen unterscheiden allerdings zwischen “rootkits” und “stealthkits". Durch diese Unterscheidung konn-
te ein Rootkit doch eher als ein Werkzeugkasten definiert werden, der Hilfsmittel zum “rooting” eines Systems
enthédlt. Zumindest haben manche Beitrége [7] so argumentiert. Dieser Artikel befasst sich stattdessen mit den
verschiedenen Arten von Rootkits und ihren Bestandteilen, als der eher philosophischen Frage anzuh@ngen, was
denn nun ein Rootkit ist und was nicht. Diese Herangehensweise ist nicht nur der besseren Ubersicht geschuldet,
sondern auch der Vielzahl an Bedrohungen, die in der Realitdt beobachtet werden.

Zweitrangige Ziele eines Rootkits kdnnen sein:

»  die Spuren eines Eindringlings auf dem kompromittierten System zu verbergen

*  die Anwesenheit von Schadprogrammen oder -prozessen zu verschleiern

*  die Aktivitdten von Bindrdateien zu kaschieren, die sich als seridse Dateien ausgeben

*  die Existenz von Exploits zu verstecken - riickgangig gemachte Patches/Ruickkehr zu &lteren Versionen/
Hintertiiren

* Informationen zu sammeln, auf die der Eindringling anderenfalls keinen Zugriff bzw. keinen Vollzugriff
hétte. Dies kann Daten des kompromittierten Systems, aber auch Netzwerkverkehr usw. einschlieBen.

* das kompromittierte System als Zwischenstation fir weitere Einbruchsversuche und/oder bdsartige
Attacken zu nutzen

*  andere Schadapplikationen zu lagern und als Server fiir Bot-Updates zu dienen

Bestandteile traditioneller UNIX-Rootkits

Als Trojaner benutzte Hilfsprogramme ersetzen die gleichnamigen, rechtméBigen Systemprogramme, um die An-
wesenheit eines Eindringlings oder seine Spuren zu verbergen, um ihm Zugang ganz nach Wunsch zu erlauben
oder um Informationen zu sammeln, fiir die er keine Berechtigung besitzt. In einer UNIX-Umgebung sind Dienst-
programme wie “top’; “ps’, “login” oder “passwd"” beliebte Ziele fiir solchen Austausch [8], aber im Prinzip ist jedes
Programm, mit dem sich eine “root shell” (siehe auch “shell” im Glossar) erzeugen lasst, ein natiirliches Ziel fiir ein
Rootkit, da sich der Eindringling mit seiner Hilfe privilegierten Zugang verschaffen oder diesen beibehalten kann.
Diese Programme sind nicht unbedingt das Mittel, um sich Zugang zu dem kompromittierten System zu verschaf-
fen, sie haben aber eine Reihe weiterer Anwendungsmdglichkeiten wie die Kompromittierung anderer Konten
und Systeme oder die Sicherung erhdhter Benutzerrechte gegen Versuche, einen erkannten Einbruch in das Sys-

temzu reparieren.

Programme, welche die Erkennung eines Eindringlings durch den Ad- ,
ministrator verhindem 2.8, “last’, “Is" “netstat” und “ifconfig’) [9] sind | D€r Ausdruck,Windows
ebenso Ziel fiir einen Austausch. Damonen (Programme wie “inetd’, | rootkit” wird allgemein

“rshd” u'nd “syslogd’, die im Hmtergrungl als Server- oder Systempro- | ;. Programme genutzt,
zesse (siehe Glossar) laufen und nicht direkt vom Anwender gestartet i i
werden) bilden ebenfalls Angriffsziele, sowohl zum Zweck der Ver- die Prozesse, Dateien oder
schleierung als auch zum Sammeln von Informationen. Registry-Eintrdge vor dem

Betriebssystem verbergen.
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Spezialisierte Hilfsprogramme verwischen die Spuren eines Eindringlings, indem sie zum Beispiel Eintrdge in den
Protokolldateien des Systems, die mit dem Eindringen in Verbindung gebracht werden kdnnen, aus den Proto-
kollen Idschen.

In klassischen Rootkits findet man aulerdem andere Formen von Trojanern, z.B. solche zum Sammeln von Infor-
mationen (wie keylogger oder packet sniffer) und zur Sicherung des zukiinftigen freien Zugangs (backdoors).

Ein typisches Rootkit fiir UNIX oder Linux enthalt Gblicherweise ausgetauschte Dienstprogramme wie Port- oder
Shell-Ddmonen, Programme zur Erweiterung der Nutzerrechte, Dienstprogramme zur Uberwachung der Resour-
cenauslastung (um Dateien zu verbergen), Paket sniffer zur Uberwachung des Netzwerkverkehrs sowie weitere
veranderte Programme um Prozesse, Protokolle und Verbindungen zu verstecken.

Rootkits unter Windows

Der Ausdruck “Windows rootkit” wird ganz allgemein fiir Programme verwendet, die Prozesse, Dateien oder Re-
gistry-Eintrége vor dem Betriebssystem verbergen. Tatsachlich kdnnen Rootkits unter Windows ganz ahnliche
Funktionalitdten aufweisen wie ihre Pendants unter UNIX, wobei die exakte Wirkungsweise von Plattform zu Platt-
form unterschiedlich ist. Windows-Versionen wie XP, die direkte Abkémmlinge von Windows NT sind, besitzen ein
Sicherheitsmodell mit mehreren Nutzerkonten, das dem von &lteren Systemen wie VMS oder UNIX sehr dhnlich
ist, obwohl die Bezeichnungen und die Technik sich im Einzelnen stark unterscheiden. Altere Windows-Versionen
sind, was die Sicherheit angeht, in hohem MaRe auf Programme von Drittanbietern angewiesen, so dass ausge-
wachsene Rootkits auf diesen Systemen sehr wenig Sicherheitssysteme vorfinden, die es zu Giberwinden gilt.

Die von Windows NT abstammenden Windows-Umgebungen haben wie UNIX-Systeme eine abgestufte Rechte-
vergabe. Dies bezieht sich nicht nur auf den Zugriff der Anwender auf bestimmte Datenbereiche sondern auch
auf Kernel-Prozesse. NT-artige Plattformen unterstiitzen zwei Ausfiihrungsarten (oder Privilegstufen): Anwen-
dermodus und Kernelmodus. (Moderne x86-Prozessoren unterstiitzen tatsachlich vier sogenannte Ringe, aber
nur zwei davon werden von Windows benutzt, da NT so portabel entwickelt wurde, dass es auch auf nicht-Intel-
Prozessoren laufen konnte.) Diese Ringe sind dafiir vorgesehen, den Betriebssystemkern (Ring 0) zu schiitzen, so
dass Systemdaten nicht von unprivilegierten Prozessen verdndert oder tiberschrieben werden kénnen. Normale
Anwendungen laufen auf einem solchen System im Ring 3, der Ebene mit den geringsten Rechten.

Anwendermodus gegenuber Kernelmodus

Wahrend sich die Unterscheidung von unprivilegierten Anwendern und Administratoren nicht ganz genau an
den Differenzen zwischen Kernelmodus (Ring 0) und Anwendermodus festmachen ldsst, so gibt es doch einen
engen Zusammenhang. Der Kernel kann buchstablich als der Kern des Betriebsystems beschrieben werden [10]:
Systemdienste laufen im Kernelmodus, so dass unprivilegierte Nutzer keine unsachgemalen Verdnderungen wie
das Entfernen oder Hinzufiigen von Treibern, Geraten oder Programmen ohne Autorisierung vornehmen kdnnen.
Anwenderprogramme dagegen, die im Allgemeinen allen Nutzern zuganglich sind, laufen im Anwendermodus,
wo die Mdglichkeit durch unangebrachte oder unbeabsichtigte Verdnderungen Schaden an Systemprozessen zu
verursachen, stark eingeschrankt ist.

Die Bestandteile eines Rootkits fiir den Anwendermodus laufen als i L
oder innerhalb eines Anwenderprogramms, indem sie Aufrufe der Die Bestandteile eines
Windows-API (Application Programming Interface) in jedem Nutzer- User-Mode-Rootkits laufen
prozess verbiegen.. Da jede 'AnwendurTg in ihrem.eiger?en Speicherbe- als oder innerhalb eines
reich lauft, muss ein derartiges Rootkit den Speicher jeder laufenden
Applikation verdndern, um die “Sicht” dieser Applikationen auf das, Anwenderprogramms,

was im Betriebssystem vor sich geht, zu filtern. Dazu muss das Rootkit indem sie Aufrufe der
das System standig tiberwachen und den Speicher eines gerade gedff- Windows-AP! in jedem
neten Programms verdndern, bevor es vollstandig gestartet ist. Eine

Nutzerprozess verbiegen.
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héufig verwendete Methode diese Ziele zu erreichen, ist die Modifikation von System-DLLs (Dynamic Link Libra-
ries) zur Laufzeit.

Der Kernelmodus erlaubt den privilegierten Zugang zum Speicherbe- ) )
reich des Systems und zum vollen Befehlssatz der CPU und ein Rootkit Ein Kernel-Mode-Rootkit
fur den Kernelmodus fangt die Aufrufe des Kernel-API ab. Prozesse, hat nahezu unbegrenzte
Dateien und Reg!stryschlussel USW. werdgn auf dllese Art elnfacher Maglichkeiten, Schaden
versteckt. Wenn ein Anwenderprogramm eine bestimmte Information )

anfordert, wird diese gefiltert, um Beweise fiir die Anwesenheit eines anzurichten oder
Eindringlings zu unterdriicken. Ein Rootkit im Kernelmodus hat, ver- Verdnderungen am
glichen mit einem Rootkit im Anwendermodus, nahezu unbegrenzte
Méglichkeiten, Schaden anzurichten oder Verdnderungen am System
vorzunehmen, ist aber wegen seiner inhdrenten Komplexitat schwie-
riger zu installieren und zu pflegen. Das Einnisten in den Systemspei-
cher macht die Arbeit fiir das Rootkit leichter und zuverldssiger, da alle Systemprozesse sich den gleichen Adress-
bereich teilen miissen, setzt aber voraus, das das Rootkit von einem privilegierten Anwender gestartet wird (nicht
notwendigerweise mit seinem oder ihrem Wissen).

System vorzunehmen.

Man beachte, dass ,Hooking” (siehe Glossar) nicht die einzige Methode ist, mit der ein Rootkit ein Objekt ver-
stecken kann. Anstatt zum Verbergen von Prozessen und Treibern die Informationen zu filtern, die der Kernel
zuriickliefert, werden mit Direct Kernel Object Manipulation (DKOM) die vom Betriebssystem zur Uberwachung
angelegten Objekte selbst verdndert. Ein Rootkit, welches diese Verschleierungstechnik verwendet, kann einen
Prozess einfach dadurch verstecken, dass die Verbindung zwischen einem Prozess und dem zugehérigen Ker-
nel-Objekt aufgetrennt wird [11], was die Erkennung fiir Sicherheits- und andere Software ungleich schwieriger
macht.

Dauerhaft kontra fliichtig

Viele Rootkits sind dauerhaft (auch persistent genannt): d.h. sie sind auf der Festplatte gespeichert und hdngen
sich in die Boot-Reihenfolge ein, so dass sie den Neustart des Systems (iberleben. Nicht dauerhafte, auch Spei-
cher-Rootkits genannt, tun das nicht: sie installieren ihren Code in den fliichtigen Speicher und sind nach einem
Neustart verschwunden. Das macht ihren Nachweis schwieriger, da es keinen FuBabdruck im System gibt, der von
einem Virenscanner auf dem frisch gebooteten System gefunden wer- 3\
den kénnte. Allerdings schrankt das ihre Mdglichkeiten auf die Zeit ein, Nicht-persistente

die das infizierte System eingeschaltet bleibt (da die Infektion nach
dem Neustart verschwunden ist): dies stellt auf Systemen, die norma-
lerweise nicht ausgeschaltet oder neu gestartet werden (beispielswei- ihren Code direkt in
se Server) ein geringeres Problem dar. Gegenwartig scheint sich, be- den Hauptspeicher
sonders unter den Forschern im Bereich der Computersicherheit und
bei denjenigen, die Code flir Machbarkeitsstudien (PoC - Proof of Con-
cept) entwickeln, ein Trend zu nicht dauerhaften Rootkits abzuzeich- Neustart.

nen, moglicherweise hervorgerufen durch die Vorteile beim Verste- \. J
ckenvonMalware, die keine permanenten Anderungen am Dateisystem

vornimmt. Einige Trojaner haben bereits solche nicht-dauerhaften Rootkits (z.B. das FU Rootkit) benutzt, die sie in
den Speicher laden, sobald sie selbst gestartet sind. Das Rootkit wird dann dazu verwendet, die Dateien und
Prozesse des Trojaners zu verbergen.

Rootkits installieren

und Uberleben keinen
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Rootkits flir den Mac

Fur das Betriebssystem OS X von Apple existieren einige Rootkits als Nachweis der Machbarkeit (PoC). Ihre Wir-
kung ist aber gering und ihre Bedeutung wird von der Mac-Nutzergemeinschaft heruntergespielt, da sie Root-
Rechte zur Installation brauchen - was bedeutet, dass mit ihnen keine Rechte-Erweiterung maglich ist. Die selbe
Haltung findet man gegenliber den wenigen gegenwartig bekannten Beispielen von Schadsoftware flir den Mac
- tatsachlich bestreiten Mac-Nutzer oft sogar die Existenz von Viren fiir OS X, da die vorhandenen Exemplare fiir
Infektion und Vermehrung die aktive Mithilfe des Nutzers bendtigen. (Allerdings kann man das Gleiche auch von
vielen Schadlingen fiir Windows sagen.) Fiir einen Nutzer auf dem Mac ist es schwieriger, privilegierte Rechte zu
bekommen (es sei denn, er verlangt es ausdriicklich): es ist aber naiv zu glauben, dass es niemals gelingen wiirde,
einen Mac-Anwender zu tduschen und dazu zu bringen, temporar als Root zu arbeiten und damit der Installation
eines Rootkits Vorschub zu leisten.

Waéhrend Mac-Anwender viel auf das “liberlegene” Rechtemanagement des Mac halten, ist es auch bei Windows-
Rootkits gar nicht so verbreitet, dass sie “Root” werden kdnnen - besser gesagt, dass sie selbst ihre Rechte bis auf
Administratorniveau ausweiten kdnnen - zumindest nicht ohne die Hilfe des psychologisch manipulierten Opfers.
Allerdings ist Windows wohl deutlich nachsichtiger, wenn es darum geht, den Anwender standardmaBig mit Ad-
ministratorrechten arbeiten zu lassen.

Gute Absichten oder das Erlebnis mit dem
Sony-Rootkit

Der Einsatz von Rootkit- oder Stealth-Techniken ist nicht auf diejenigen beschrénkt, die mit den tiblichen “Hacker"-
Absichten in Systeme einbrechen, sondern sie konnen auch durch andere Arten von Schadsoftware, einschlieB3-
lich Viren, Wiirmer und Trojaner zur Verschleierung ihrer Anwesenheit verwendet werden.

Sogenannte “Greyware” (Programme, die irgendwo zwischen seriéser ) i i
Software und ausgemachter Schadsoftware liegen), wie beispielswei- | «DI€ Meisten Leute wissen
se Adware, bestimmte Spyware, Trackware usw. werden von einigen Uberhaupt nicht, was
Herste!!ern von Antiviren-Lbsun'gen ganz vorsichtig als "poteqtiell ein Rootkit ist, weshalb
unerwiinschte Programme” bezeichnet. Dies geschieht, um rechtliche o
Komplikationen in den Fillen zu vermeiden, wo (vom Hersteller) be- | SOllten sie sich also darum
hauptet wird, dass die Software serids sei. In einigen Fallen kannes sich |  kiimmern?”

sogar um rechtmaBige Software handeln, die aber fiir Schgdzw?cke Thomas Hesse, President,
missbraucht werden kann oder schon wurde. Normalerweise héngt . )
das auch vom Grad der Verschleierung ab. Wahrend die Anwesenheit | ClODal Digital Business,
solcher Programme manchmal ganz offensichtlich ist, da sie Popup- Sony BMG.

Fenster 6ffnen, den Anwender auf unerwartete URLs weiterleiten oder
ahnliches, wird aber ein erhebliches Augenmerk darauf gelegt, die
Erkennung oder Entfernung der jeweiligen Programmdateien zu ver-
hindern.

Einige Kommentatoren auf diesem Gebiet [4] legen Wert auf die Feststellung, dass Rootkits (oder Rootkit-artige
Techniken) nicht nur fiir rechtmaBige Zwecke benutzt werden kénnen sondern sogar miissen, um Unzulanglich-
keiten der Betriebssysteme in Bezug auf das Verstecken von Daten auszugleichen. Einige der angefiihrte Bereiche
sind:

¢ Schutz von Urheberrechten

*  Schutz von Programmen vor Reverse Engineering
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*  Aufdecken von Bedrohungen von Innen

*  Verfolgen von Eindringlingen

*  Mitarbeiteriiberwachung

*  Digitales Rechtemanagement

o Schutz der Sicherheitsprogramme vor Schadsoftware oder unerwiinschter Nutzereingriffe
*  Software zur Datensicherung

*  Software zur Systemwiederherstellung

*  Verschllsselung und Verstecken von Daten auf Mehrbenutzer-Systemen

Nicht jeder fiihlt sich dabei wohl, eine Rootkit-bezogene Terminologie auf derartige Problemstellungen anzuwen-
den, da es etwas Verwirrung in die Definitionen bringt. SchlieBBlich benutzt selbst Windows standardmaBig solche
Techniken, um wichtige Systemdateien zu schiitzen. Einige Anbieter sind jedoch bis jetzt mit den Begriffen und
Konzepten ganz zufrieden.

Im Oktober 2005 berichtete Mark Russinovich im Blog [12] seiner Firma Sysinternals darliber, dass er scheinbar ein
Rootkit auf seinem System entdeckt hatte. Es stellte sich heraus, dass es sich dabei um das berlichtigte Sony-
"Rootkit” handelte, was in einem folgenschweren Durcheinander bei der 6ffentlichen Meinung tiber das Verhalt-
nis von Digitalem Rechtemenagement (DRM) und Stealth-/Rootkit-Technologien miindete. Der Begriff DRM be-
zeichnet eine Technologie, die den Zugang zu Daten und Hardware in einer Weise einschrénkt, dass die Rechte
der Verleger bzw. Urheber gewahrt werden.

Sony benutzte die XCP(Extended Copy Protection)-Technologie der o
Firma First 4 Internet Ltd. um den Zugang zu einigen Musik-CDs zu Es ist nicht unwahr-
tiberwachen. Mit XCP geschiitzte Medien beschréankten die Anzahlan | scheinlich, dass es
Kopien,.die von eine.r CI? oder DVD her.gest.ellt werden konnter? und Versuche geben wird,
kontrollierten das “Ripping” der Musik in eine digitale Form, die fir ) .
das Speichern und die Wiedergabe auf einem Computer oder einem das Rootkit-Problem mit
tragbaren Abspielgerat, wie z.B. einem MPEG-Player, geeignet ist. Es | rechtlichen Mitteln zu
war nicht maoglich, diese CD auf einem PC abzuspielen, ohne zuerst
die Software zu installieren, die in der Folge Dateien, Prozesse und
Registry-Schliissel/Werte versteckte, indem sie sich in die Ausfiihrung - J
von Systemfunktionen einhéngte. Dabei kam die verbreitete Rootkit-

Technik des Patchens der System Service Table (SST) zum Einsatz.

[Osen.

Das Recht der Firma Sony, die unerlaubte Verbreitung ihres Produkts zu verhindern, wird im Allgemeinen gar
nichtin Frage gestellt und es scheint auch nicht angebracht, ihre Herangehensweise als Rootkit im negativen Sinn
zu bezeichnen. Andererseits fiihlten sich viele Kunden unbehaglich bei dem Gedanken, dass ihr System durch
Sony modifiziert wurde, ohne klar zu stellen, was eigentlich getan wurde oder eine Moglichkeit zur Deinstallation
vorzusehen. Diese hdtte die Anwender sogar in Gefahr gebracht, Gesetze zu brechen, die unerlaubte Zugriffe
oder Modifikationen von Programmen verbieten. Schlimmer noch, diese Ldsung war insgesamt weder besonders
durchdacht noch programmiert und offnete ein Einfallstor, das von der kriminellen Szene mit Dankbarkeit ange-
nommen wurde. Tatsachlich war das eigentliche Problem, dass das Rootkit benutzt wurde, um einen Trojaner zu
verstecken, der weder mit Sony noch mit der Kopierschutz-Software irgendetwas zu tun hatte. Dies demonstriert
den feinen Unterschied zwischen bdsartiger Absicht und ungewollter Verwundbarkeit: sicherlich haben Sony
und First 4 Internet weder beabsichtigt noch erwartet, dass ihre DRM-MaBnahme eine Liicke aufreiien wiirde,
die von Schadprogrammen ausgenutzt werden kann. AuBerdem wurde Sony nur schlecht mit der nachfolgenden
Aufmerksamkeit fertig und ihr erster Versuch, das Problem zu beheben, war mangelhaft. Die De-Installationsrou-
tine wurde erst nach dem Ausfiillen eines Webformulars zur Verfligung gestellt und lieB nur die Wahl, entweder
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die Software zu deinstallieren und damit keine XCP-geschiitzten CDs mehr héren zu kdnnen oder einfach die
Verschleierungsfunktion auszuschalten. Berichten zufolge war der erste Patch aufgebldht und schlecht getestet
und besafl obendrein die Eigenschaft, nach Hause zu telefonieren, was in den EULA (End User License Agreement)
nicht ausdriicklich erwdhnt wurde [13].

Die XCP-Technologie hat die Rootkit-Gemeinde - damit meine ich diejenigen, die ein tiefergehendes technisches
Interesse an der (nicht notwendigerweise ungesetzlichen) Anwendung von Stealth- und Rootkit-Techniken ha-
ben - nicht sonderlich beeindruckt, allerdings hat sie die von ihr selbst geschaffenen Schwachstellen ins Blickfeld
mancher Autoren von Schadsoftware geriickt. Dennoch gibt es eine Reihe von Auswirkungen auf die Industrie
im Allgemeinen.

Es ist nicht unwahrscheinlich, dass es Versuche geben wird, das Rootkit-Problem mit rechtlichen Mitteln zu I6sen
[10]. Das kann in Form spezieller Gesetze gegen bosartige Typen von Rootkits geschehen, andererseits kdnnte es
auch auf Bestrebungen hinauslaufen, Rootkit-artige Techniken selbst zu rechtmaBigen Zwecken fiir ungesetzlich
zu erklaren. Wenn das passiert, konnte jede beliebige Anwendung, die zum Schutz ihres eigenen oder fremden
Codes bzw. von Daten irgendeine Form von Stealth benutzt, Gefahr laufen, juristische Probleme zu bekommen.
Dies hatte ernsthafte Auswirkungen fiir das Digitale Rechtemanagement (DRM), das generell auf ein bestimmtes
MaR an Verschleierung und Zugriffsschutz angewiesen ist.

Selbst wenn solche MaBnahmen nicht ergriffen werden, gibt es doch bei manchen Produkten Akzeptanzproble-
me durch potentielle Nutzer. Man betrachte das Beispiel des geschiitzten Papierkorbs von Symantec (ein sicherer
Papierkorb, der die volle Wiederherstellung selbst solcher geloschter Dateien erméglicht, die Giber den Windows-
Papierkorb nicht wiederherstellbar sind) - ein rechtméfiges, dokumentiertes und potentiell nitzliches Werkzeug.
Trotzdem wurden, nachdem Schlagzeilen Giber das“Symantec rootkit” auftauchten, die versteckten Programmtei-
le wieder sichtbar gemacht [14], um das Risiko des Ausnutzens durch Schadsoftware zu verringern. Dies hat auch
Folgen fiir andere Sicherheitsprogramme, von denen einige Funktionszeiger des Systems verbiegen -miissen- um
als erste an der Reihe zu sein (beispielsweise nutzt Software zur Uberwachung des Programmverhaltens und zum
Blockieren schadlicher Aufrufe dhnliche API-Hooking-Techniken wie Rootkits, allerdings zum Zweck der Erken-
nung und nicht zum Verstecken). Weitere versteckte Funktionen werden von Sicherheits- und anderer Software
verwendet - zum Beispiel, um das Reverse Engineering zu verhindern, um den Anwender davon abzuhalten, sich
selbst mit bdsartigem Code zu geféhrden (Virencode in Quarantédne usw.) oder an Systemeinstellungen “herum-
zupfuschen” und dhnliches.

Methodik zum Erkennen von Rookits

Hin und wieder “entdeckt” jemand, dass die sogenannte signaturbasierte Erkennung von Schadprogrammen feh-
lerhaft ist, da sie “keine neuen Viren aufsplren kann”. Gllicklicherweise beruht Antiviren-Software schon seit vie-
len Jahren nicht mehr ausschlieBlich auf der Erkennung bekannter Viren. Es wird bereits eine Vielzahl von ergén-
zenden Technologien (heuristische Analyse, generische Treiber, Uberwachung des Programmverhaltens usw.)
verwendet, um die Erkennung von neuen Bedrohungen und Varianten zu verbessern. Wie bei den Stealth-Viren
ist die Rootkit-Problematik eine Frage von “Wer kommt zuerst?". Fiir einen Scanner ist es schwierig, etwas zu er-
kennen, das bereits installiert ist und die Beweise fiir eine Infektion 3\
versteckt. Die Hersteller von Antiviren-Software haben aber langjéhri- | Das \Wachstum von

ge Erfahrung darin, Moglichkeiten zur Umgehung auch von neuarti-
gen Verschleierungstechniken zu finden, sobald das Schadprogramm
analysiert wurde. Ublicherweise knnen Rootkits schon bei der Uber- | Rootkits verstarkt die
priifung von Dateisystem und Hauptspeicher mittels des sogenannten Notwendigkeit, den
Signatur-Scannens entdeckt werden.

nicht-persistenten

Speicher zu scannen
Qle typls.cll.we Anwer!dl.mg erganzender Techniken um r?oglllche Root- und versteckte Prozesse
kit-Aktivitaten heuristisch zu erkennen, beruht hauptsachlich darauf,

dass Unterschiede zwischen einer zuverldssigen (mit einigermaBen aufzuspdren.
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Genauigkeit) Sicht auf das System und der verfélschten Sicht, wie sie gefiltert durch die Rootkit-Technik présen-
tiert wird, gefunden werden [15].

Friiher waren UNIX und UNIX-artige Betriebssysteme mit einer Herangehensweise gut bedient, die man auch als
Stolperdraht oder Objektabgleich bezeichnen kénnte [9], obwohl sie in der etablierten Antivirus-Industrie am
héufigsten Integritdtspriifung genannt wird. In einer Windows-Umgebung kann sie immer noch niitzlich sein,
fiihrt aber hiufig zu einem hohen Wartungsaufwand, da es viele Falle gibt, wo im laufenden Betrieb Anderungen
an der Umgebung (Programme, Registry-Einstellungen, Konfigurationsdateien) vorgenommen werden. Die Zu-
nahme an nicht-persistenten Rootkits verstarkt die Notwendigkeit, den Hauptspeicher zu scannen und versteckte
Prozesse aufzuspiiren, statt sich auf Anderungen am Dateisystem als Hinweis auf eine Infektion zu verlassen. Ein
eher proaktiver Ansatz zur Erkennung von Varianten wére ebenso wiinschenswert. Je intelligenter ein Produkt ist,
wenn es darauf ankommt, zwischen mdglicherweise schadlichen Funktionszeigern, Registry-Einstellungen u.a.
und ihren rechtmaBigen Gegenstiicken zu unterscheiden, desto effektiver kann so eine heuristische Methode
sein [10].

Antiviren-Losungen sind in den letzten Jahren bei der heuristischen Entfernung von Viren ziemlich geschickt ge-
worden [16]. Trotzdem verbleiben bei der heuristischen Beseitigung noch Schwierigkeiten, dort wo die exakte
Identifizierung des Virus nicht gelingt und noch mehr in Bezug auf Malware ohne Verbreitungsroutinen. Wahrend
Behauptungen, dass eine Infektion mit einem Rootkit nur durch eine komplette Neuinstallation des Systems be-
seitigt werden konne, (ibertrieben sind, kann es selbst bei bekannter aber tief eingebetteter Malware effektiver
sein, das Image eines Systems neu aufzuspielen als das Rootkit “einfach” zu entfernen, besonders aber in den
Féllen, bei denen auch andere Programme gepatcht oder verandert wurden. So etwas ohne iiberméBige Schaden
an Daten oder Produktivitat zu bewaltigen, erfordert das genaue Einhalten einer guten Sicherungs- und Wieder-
herstellungsstrategie, sowohl der Daten als auch von System- und Anwendungsprogrammen.

Vorbeugende MaRnahmen

Es gibt Gegenmalinahmen, die auf jeder Plattform Sinn machen. Das Anlegen von Sicherungskopien ist ein uner-
ldsslicher Schutz vor Bedrohungen und ungeplanten Katastrophen, es sollte der Grundstein fiir jede Richtlinie zur
Datensicherheit sein.

Administratoren sollten nicht mit einem Root-/Administratorkonto ar- o
beiten, es sei denn, ohne privilegierten Zugang ist die Aufgabe nicht RegelmaBige Backups
zu bewerkstelligen: fir Routineaufgaben sollte man, wenn méglich, | sind ein unerlasslicher
ein unprivilegiertes Konto benutzen. Alle verbreiteten modernen
Plattformen erlauben es, ohne Neustart zwischen verschiedenen Kon-
ten umzuschalten, wenn der privilegierte Zugang benétigt wird. und ungeplanten
Katastrophen.

Schutz vor Bedrohungen

Es kann gefdhrlich sein, sich auf quelloffene oder auf freiwilliger
Basis produzierte Sicherheits-Software zu verlassen. Viele Gemein- \. J
schaftsprojekte haben exzellente Ergebnisse hervorgebracht, aber es

ist mitunter schwierig, die Kompetenz (und manchmal auch die guten Absichten) von jedem an so einem Projekt
beschaftigten einzuschatzen. Es ist sicher unangebracht, dass eine kommerzielle Organisation oder die 6ffentli-
che Hand ihre Sicherheit einem Produkt anvertraut, fiir das weder Garantien noch eine Produkthaftung erkennbar
sind. Heimanwender und Klein-/Heimbiiros sind von Problemen der Unternehmensfiihrung sicher weniger beun-
ruhigt, wollen aber auch nicht, dass sie von Software, die ihren Zweck nicht wie erwartet erfiillt, in der Patsche sit-
zen gelassen werden. Wichtig ist auch, Tests auf Verwundbarkeit durchzufiihren, eine geordnete Patchverwaltung
zu organisieren und sich vor Tricks durch soziale Manipulation (sogenanntes social engineering) zu hiiten.
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Schlussfolgerung

Keine Panik, die Welt geht nicht unter, oder etwa doch?

Von Joanna Rutkowskas experimenteller “Blue Pill”-Technik wird behauptet, dass sie die Erzeugung von “100%
unentdeckbarer Malware, die nicht auf Verheimlichung des Konzepts beruht” erlaubt, und zwar durch Ausnutzen
der Virtualisierungstechnik SVP/Pacifica von AMD. Bis jetzt wurden nur ungeniigende Details zu ihrem Ansatz
veroffentlicht, so dass die Behauptungen noch nicht bestatigt werden konnten: sie scheint auf einem nicht-per-
sistenten Rootkit zu beruhen, das innerhalb einer virtuellen Machine lauft.

Das SubVirt Rootkit [18] benutzt ebenfalls Virtualisierung, ist aber persistent (d.h. tiberlebt einen Neustart). Es ist
eine interessante Machbarkeitsstudie, aber bei weitem nicht unentdeckbar. Es wird zu gegebener Zeit interessant
sein, festzustellen, ob “Blue Pill"in dieser Beziehung wirklich tiberlegen ist.

Nichtsdestotrotz kann man sicher davon ausgehen, dass das Wettriisten bei Schaden verursachender Software,
wo der Vorteil regelmaBig von den Bosen zu den Guten und wieder zurlick wechselt, noch eine ganze Weile an-
dauern wird. Dabei sind weder Panik noch Selbstzufriedenheit angebracht, sondern Wachsamkeit. Viele Hersteller
von aktueller Malware verwenden jetzt Rootkit-Techniken, um ihre Schépfungen zu verstecken, aber die Verbrei-
tung solcher Objekte ist immer noch ziemlich gering und die grundlegende Beschaffenheit von Schadsoftware
flihrt dazu, dass sie leichter an ihrer Wirkung erkannt wird.

Berichte vom Tod der Antivirus-Industrie sind stark tibertrieben; tatsachlich ist der Ausdruck “Antivirus” etwas ir-
refihrend, wenn man (iber heutige Sicherheitsldsungen spricht. Die Tage von Antivirus-Programmen, die nur
Viren entdeckten und alles andere ignorierten, sind lange vorbei. Viele Produkte kénnen jetzt eine sehr breite Pa-
lette an modernen Bedrohungen aufdecken. Genauso wie sich die Geféhrdungen entwickelt haben, hat auch die
Antivirus-Industrie nicht still gestanden und einige AV-Hersteller haben bedeutende Erfolge bei der Erkennung
von Rootkits zu verzeichnen. Trotzdem sollte man nicht die Augen verschlieBen und erwarten, dass sich schon je-
mand um alles kimmern werde. Reine “signatur-basierte” Lésungen kdnnen nicht vor neuen Gefahren schiitzen,
die sich wesentlich von bereits bekannten unterscheiden, auch nicht, wenn sie regelmaBig aktualisiert werden.
Endanwender miissen Produkte benutzen, die eine nachgewiesene Erfolgsgeschichte haben und dabei fortge-
schrittene Heuristik und andere generische, proaktive Erkennungsmethoden verwenden und die umsichtig bei
der Auswahl ihrer Abwehrtechnologien und der Einsatzmdglichkeiten sind.
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Glossar

API Hooking

Im Zusammenhang mit Rootkits beschreibt Hooking folgenden Vorgang: Wenn
bestimmte System-Informationen abgefragt werden sollen, dann wird eine API-
Funktion aufgerufen, die diese Anfrage an den Kernel weiterreicht und die an-
geforderte Information tiber den gleichen, Ausfiihrungspfad” an die anfragende
Anwendung zurlickgibt. Hooking bezeichnet die Methode, Daten zu verbergen,
indem der Ausfiihrungspfad Gber einen Filter umgeleitet wird, der die zurlickge-
lieferten Daten modifiziert.

AV

Antivirus

Backdoor-Ali (auch als ierk
oder slanret bekannt)

Ein Trojaner mit Hintert(r, der oft als Rootkit bezeichnet wird.

Daemon oder demon (Da-
mon)

Ein Server- oder Systemprozess unter UNIX, der im Hintergrund lauft, im Gegen-
satz zu Programmen die vom Anwender gestartet werden. Das Programm ftpd
beispielsweise ist ein Ddmon, ein Systemdienst, der standig lauft: das Programm
ftp ist dagegen ein Client-Programm, das vom Endanwender aufgerufen wird
und den Systemdienst ftpd benutzt.

Deepdoor

Rootkit als Machbarkeitsstudie von Joanne Rutkowska

Generischer Treiber oder ge-
nerische Erkennung

In der Antivirus-Technik ein bequemer, aber nicht allgemein verwendeter Aus-
druck zur Beschreibung einer Virus-Signatur bzw. Definition, die so weit verall-
gemeinert wurde, dass sie in der Lage ist, statt einer einzelnen Virusvariante eine
ganze Virenfamilie oder mehrere Varianten zu erkennen. Das hort sich dhnlich
an, ist aber nicht genau das gleiche wie die Unterscheidung zwischen genau-
er und fast genauer Erkennung, da die fast genaue Erkennung fir gewdhnlich
mit generischer Desinfektion verbunden wird. Eine weitergehende Diskussion
dieser Begriffe wiirde den Rahmen dieser Arbeit sprengen. Eine gute Quelle fir
weitere Informationen dazu ist der Artikel ,The Art of Computer Virus Research
and Defense” von Peter Szor.

Governance  (Information

Governance)

Unternehmensfiihrung im IT-Bereich - Rahmenbedingungen fiir den Umgang
mit Informationen, besonders im Hinblick auf Richtlinien und die Einhaltung
von Vorschriften

Grayware, Greyware

Eine etwas unscharf definierte Software-Gruppe, die Adware, Spyware, Spaf-
programme, Programme zum Fernzugriff usw. umfassen kann. Kann auch die
Vermutung von versteckten Funktionen einschliefen.

Hacker Defender

Ein weit verbreitetes Rootkit.

Hacktool Ein Rootkit fiir Windows.

Heuristics Ein Pauschalbegriff, der auf eine Reihe von Techniken zur Erkennung gegenwar-
tig unbekannter Malware oder Varianten angewandt wird.

Keylogger Eine Software, die Tastaturanschlage aufzeichnet, oft (aber nicht notwendiger-
weise) fur finstere Zwecke (z.B. Stehlen von Passwortern).

Lrk Ein bekanntes und gangiges Rootkit fiir Linux. Eine Beschreibung findet sich bei

http://staffwashington.edu/dittrich/misc/fags/Irk4.faq

Opener (auch Renepo)

Eine Malware fiir den Macintosh, die manchmal als Rootkit bezeichnet wird.
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0S X Das aktuelle Betriebssystem fiir den Macintosh, das auf einem BSD UNIX basiert,
mit einer Anwenderschnittstelle, die einerseits das anwenderfreundliche Ausse-
hen des Mac beibehélt, zum anderen aber auch den Zugang zur herkdmmlichen
Kommandozeile von UNIX bietet.

OSXrk Ein Rootkit fir den Macintosh mit OS X

Shadow Walker Eine Rootkit-Studie von James Butler und Sherri Sparks, teilweise basierend auf
dem FU rootkit von Butler.

Shell Der Kommandoprozessor, der die am Terminal eingetippten Kommandos inter-

pretiert und in die Aufrufe des Betriebssystems umsetzt. Der Ausdruck wird je-
doch auch benutzt, um einen Prozess oder eine Reihe von Prozessen zu beschrei-
ben, die vom Kommandoprozessor gestartet werden. Diesen Vorgang kann man
auch als,eine Shell starten” oder ,eine Shell 6ffnen” bezeichnen. Einen Prozess,
der mit Root-Rechten arbeiten kann, nennt man auch Root-Shell. Dazu ist es
nicht immer notwendig, dass der Nutzer selbst Root-Rechte besitzt: manche
Programme kdnnen als Root laufen ohne die Rechte des Nutzers zu erweitern.
Solche Mechanismen kdnnen aber dort, wo Schwachstellen wie Pufferiiberlau-
fe existieren, von einem bésartigen Eindringling oder Programm missbraucht
werden, um ,Root” zu werden. (Wahrend die hier benutzte Terminologie relativ
UNIX-spezifisch ist, existieren analoge Verfahren in anderen Betriebssystemen.)

Signature scanning

Genau genommen, die Suche nach einem Virus durch Vergleich mit einer mehr
oder weniger statischen Bytefolge. Tatsachlich benutzen selbst einfache Viren-
scanner heutzutage komplexere und effizientere Techniken, einschlieBlich al-
gorithmischer Herangehensweisen, Platzhalter usw. Der Ausdruck Signatur ist
wegen dieser Mehrdeutigkeit in der Antiviren-Forschung verpént, obwohl es
moglicherweise viel zu spat ist, den Gebrauch oder auch Missbrauch dieses Aus-
drucks in der Offentlichkeit und den Medien auszurotten. Er wird jedoch routi-
nemaBig bei der Erkennung von Eindringlingen verwendet.

SOHO “Small Office, Home Office”: Das Klein- und Heimbdro

Stealth Adjektiv: wird bei Sicherheitsthemen als Alternative zu ,stealthy” benutzt, ana-
log zu,,stealth aircraft” und anderen militarischen Ausdriicken, die Bezug zu Ver-
schleierungsstrategien haben.

Stealthware Eine Software (liblicherweise Malware), die Stealth-Techniken benutzt, um sich
zu verstecken.

Trackware Eine Software, die das Anwenderverhalten und Systeminformationen aufzeich-
net. Manchmal (aber durchaus nicht immer) wird es zur Unterscheidung von
Software benutzt, die mit dem Wissen des Anwenders aufzeichnet.

WeaponX Ein kernel-basiertes Rootkit fiir OS X.
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